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ZAPYTANIE OFERTOWE
dotyczace zakupu wielofunkcyjnej zapory sieciowe]j (Firewall) - zakup 1 urzgdzenia

ASTEN GROUP Sp. z o. o. realizuje projekt pn. "Wdrozenie innowacyjnego systemu zarzgdzania zasobami
informacyjnymi w przedsiebiorstwie, polegajacego na potgczeniu systemu klasy ECM z dostepem do aplikacji z
urzadzert mobilnych oraz platformy komunikacji ekstranetowej, co w potgczeniu z funkcjonujagcym w firmie
Whioskodawcy systemem ERP usprawni procesy biznesowe realizowane w przedsiebiorstwie w zakresie
elektronicznego obiegu dokumentéw i komunikacji wewnatrz przedsiebiorstwa, jak rowniez usprawni
bezposrednia komunikacje z klientami i partnerami biznesowymi poprzez elektroniczne biuro obstugi klienta".
Projekt dofinansowany jest z Funduszy Europejskich w ramach REGIONALNEGO PROGRAMU OPERACYINEGO
WOJEWODZTWA SLASKIEGO NA LATA 2014-2020, Dziatanie 3.3 Technologie informacyjno-komunikacyjne w
dziatalnosci gospodarczej.

W zwigzku z powyzszym zwracamy sie z prosbg o ztozenie oferty handlowej na zakup wielofunkcyjnej zapory
sieciowej (Firewall) - zakup 1 urzgdzenia, zgodnie z przedmiotem zamodwienia opisanym ponizej.

Kody zamdwienia CPV:

e 30200000-1 (Urzadzenia komputerowe)

I. Przedmiot zamdéwienia obejmuje:
e la. Skrécony opis przedmiotu zamdéwienia:

(1). zakup wielofunkcyjnej zapory sieciowej (Firewall) - zakup 1 urzgdzenia
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e |b. Petny opis przedmiotu zamowienia:

(1). zakup wielofunkcyjnej zapory sieciowej (Firewall) - zakup 1 urzadzenia, zgodnie ze
wskazang specyfikacja:

a. zakup niezbednej wielofunkcyjnej zapory sieciowej (Firewall), zapewniajgcej kompletng ochrone,
nadzorujgc ruch sieciowy na styku Internetu i sieci lokalnej (1 urzgdzenie).

b. Zamawiajgcy zatozyt, ze optymalna z punktu widzenia realizacji projektu funkcjonalnosé zapory Firewall
obejmowac bedzie:

e filtr antyspamowy,

e sieciowy filtr antywirusowy,

e wykrywanie wtaman,

e filtrowanie tresci,

e router,

= NAT

¢ standardowe ustugi sieciowe.

c. Zamawiajacy sprecyzowat takze podstawowe parametry urzadzenia i specyfikacje sieciowa:

=+ od 8 do 16 portéw Ethernet 10/100/1000 Mbps
e od 2 do 4 portow Swiattowodowych 1Gb/10Gb

d. Zamawiajacy sprecyzowat takze specyficzne i niezbedne jego zdaniem kryteria wyboru zapory Firewall,
zgodnie ze specyfikacjg ponizej:

lll. KRYTERIA WYBORU FIREWALLA
OBSLUGA SIECI

1. Urzadzenie ma posiadac wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na poziomie konfiguracji adreséw
dla interfejséw, routingu, firewalla, systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYINA (Firewall)
2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.
3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma dawa¢ mozliwo$¢ ustawienia trybu pracy jako router warstwy trzeciej, jako bridge warstwy
drugiej oraz hybrydowo (czes¢ jako router, a czesé jako bridge).

5. Interface (GUI) do konfiguracji firewalla ma umozliwiaé tworzenie odpowiednich regut przy uzyciu
prekonfigurowanych obiektéw. Przy zastosowaniu takiej technologii osoba administrujgca ma mieé
mozliwos¢ okreélania parametrow pojedynczej reguty (adres #rédtowy, adres docelowy etc.) przy
wykorzystaniu obiektdw okreslajgcych ich logiczne przeznaczenie. 7
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Administrator ma mozliwos¢ zdefiniowania minimum 10 réznych, niezaleznie konfigurowalnych, zestawéw
regut na firewall’u,

Edytor regut na firewallu ma posiada¢ wbudowany analizator regut, ktdéry eliminuje sprzecznodci w
konfiguracji regut lub wskazuje na uzycie nieistniejacych elementéw (obiektéw).

Firewall ma umotliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w oparciu o baze lokalng, zewnetrzny
serwer RADIUS, LDAP (wewnegtrzny i zewnetrzny) lub przy wspétpracy z uwierzytelnieniem typu Windows 2k
(Kerberos) lub réwnowaznym.

INTRUSION PREVENTION SYSTEM (IPS)

R

10.

11.

12.

13:

14.

System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w jadrze systemu i ma wykrywac
wiamania oraz anomalia w ruchu sieciowym przy pomocy analizy protokotéw, analizy heurystycznej oraz
analizy w oparciu o sygnatury kontekstowe.

Modut IPS musi by¢ opracowany przez producenta urzadzenia. Nie dopuszcza sie aby modut IPS pochodzit
od zewnetrznego dostawcy.

Modut IPS musi zabezpieczac przed co najmniej 10 000 atakéw i zagrozer.

Modut IPS ma nie tylko wykrywa¢ ale réwniez usuwac szkodliwg zawarto$¢ w kodzie HTML oraz Javascript
zadanej przez uzytkownika strony internetowej.

Urzadzenie ma mie¢ mozliwos¢ inspekcji ruchu tunelowanego wewnatrz protokotu SSL, co najmniej w
zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

Administrator urzagdzenia ma mie¢ mozliwo$¢ konfiguracji jednego z trybéw pracy urzadzenia, to jest: IPS,
IDS lub Firewall dla wybranych adresow IP (Zrodtowych i docelowych), uzytkownikéw, portéw (zrédtowych i
docelowych) oraz na podstawie pola DSCP.

KSZTALTOWANIE PASMA (Traffic Shapping)

15,

16.

1.

18.

Urzadzenie ma mie¢ mozliwos¢ ksztattowania pasma w oparciu o priorytetyzacje ruchu oraz minimalna i
maksymalng wartos¢ pasma.

Ograniczenie pasma lub priorytetyzacja ma by¢ okreslana wzgledem reguty na firewallu w odniesieniu do
pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

Rozwigzanie ma umozliwia¢ tworzenie tzw. kolejki nie majacej wptywu na ksztattowanie pasma a jedynie na
$ledzenie konkretnego typu ruchu (monitoring).

Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji generujacej ruch.

OCHRONA ANTYWIRUSOWA

19,

20.

21.

Rozwigzanie ma zezwala¢ na zastosowanie jednego z co najmniej dwdch skaneréw antywirusowych
dostarczonych przez firmy trzecie (innych niz producent rozwigzania).

Co najmniej jeden z dwdch skanerdw antywirusowych ma by¢ dostarczany w ramach podstawowej licencji.

Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci plik7i bedzie poddawany analizie
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22. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla uzytkownika o wykryciu infekgji,
osobno dla infekcji wykrytych wewnatrz protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma
byé mozliwos¢ zdefiniowania 3-cyfrowego kodu odrzucenia.

OCHRONA ANTYSPAM

23. Producent ma udostepnia¢ mechanizm klasyfikacji poczty elektronicznej okreSlajacy czy jest poczty
niechciang (SPAM).

24. Ochrona antyspam ma dziata¢ w oparciu o:
a. biate/czarne listy,
b. DNSRBL,
c. heurystyczny skaner.

25. W przypadku ochrony w oparciu o DNS RBL administrator moze modyfikowac liste serweréw RBL lub
skorzysta¢ z domyélnie wprowadzonych przez producenta serwerdw. Moze takze definiowa¢ dowolng ilo$¢
wykorzystywanych serweréw RBL.

26. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w formacie zgodnym z formatem
programu Spamassassin.

WIRTUALNE SIECI PRYWANTE (VPN)

27. Urzadzenie ma posiadaé¢ wbudowany serwer VPN umozliwiajacy budowanie potgczen VPN typu client-to-site
(klient mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

28. Odpowiednio kanaty VPN mozna budowa¢ w oparciu o:

a. PPTP VPN,
b. IPSec VPN,
c. SSLVPN

29. SSL VPN musi dziata¢ w trybach Tunel i Portal.

30. Urzadzenie ma posiadac¢ funkcjonalnos¢ przetaczenia tunelu na tgcze zapasowe na wypadek awarii facza
dostawcy podstawowego (VPN Failover).

31. Urzadzenie ma posiadac¢ wsparcie dla technologii XAuth, Hub ‘n’ Spoke oraz modconf.
32. Urzadzenie ma umozliwia¢ tworzenie tuneli w oparciu o technologie Route Based.
FILTR DOSTEPU DO STRON WWW

33. Urzadzenie ma posiada¢ whudowany filtr URL.

34. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajacg co najmniej 50 kategorii tematycznych stron
internetowych.

35. Administrator musi mie¢ mozliwo$¢ dodawania wiasnych kategorii URL.

_sltiimétowane pod wzgledem kategorii URL anych przez administratora.
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37. Modut filtra URL, wspierany przez HTTP PROXY, musi by¢ zgodny z protokotem ICAP co najmniej w trybie
REQUEST.

38. Administrator posiada mozliwos¢ zdefiniowania akcji w przypadku zaklasyfikowania danej strony do
konkretnej kategorii. Do wyboru jest jedna z trzech akgiji:

a. blokowanie dostepu do adresu URL,
b. zezwolenie na dostep do adresu URL,

c.  blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML zdefiniowanej przez
administratora.

39. Administrator musi mie¢ mozliwos¢ zdefiniowania co najmniej 4 réinych stron z komunikatem o
zablokowaniu strony.

40. Strona blokady powinna umozliwia¢ wykorzystanie zmiennych $rodowiskowych.
41. Filtrowanie URL musi uwzglednia¢ takze komunikacje po protokole HTTPS.

42. Urzadzenie posiada mozliwos¢ identyfikacji oraz blokowania przesytanych danych z wykorzystaniem typu
MIME.

43. Urzadzenie posiada mozliwo$¢ stworzenia biatej listy stron dostepnych poprzez HTTPS, ktére nie beda
deszyfrowane,

44. Urzadzenie ma posiada¢ mozliwos¢ wiaczenia pamieci cache dla ruchu http.
UWIERZYTELNIANIE
45. Urzadzenie ma zezwala¢ na uruchomienie systemu uwierzytelniania uzytkownikéw w oparciu o:
a. lokalng baze uzytkownikéw (wewnetrzny LDAP),
b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),
¢. ustuge katalogowa typu Microsoft Active Directory lub réwnowaina.

46. Rozwigzanie ma  zezwalaé na  uruchomienie  specjalnego  portalu, ktéry  umozliwia
autoryzacje w oparciu o protokoty:

a. SSL,
b. Radius,
c. Kerberos,
lub réwnowaine

47. Urzadzenie ma posiadac co najmniej dwa mechanizmy transparentnej autoryzacji uzytkownikéw w ustudze
katalogowej typu Active Directory lub rownowaznej.

48. Co najmniej jedna z metod transparentnej autoryzacji nie wymaga instalacji dedykowanego agenta.

P ; .
49. Autoryzacja uzytkownikéw z ustugi katalogowej typu_l\élicrosoft Active Plr ctory lub rownowainej nie
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ADMINISTRACIJA tACZAMI OD DOSTAWCOW UStUG INTERNETOWYCH (ISP).

50. Urzadzenie ma posiadaé wsparcie dla mechanizméw réwnowazenia obcigzenia taczy do sieci Internet (tzw.
Load Balancing).

51. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w oparciu o nastgpujace dwa
mechanizmy:

a. réwnowazenie wzgledem adresu Zrodtowego,
b. réwnowazenie wzgledem adresu zrédtowego i docelowego (potaczenia).

52. Mechanizm réwnowazenia fgcza musi uwzglednia¢ wagi przypisywane osobno dla kazdego z taczy do
internetu.

53. Urzadzenie ma posiada¢ mechanizm przetaczenia na tacze zapasowe w przypadku awarii facza
podstawowego.

54. Urzadzenie ma posiada¢ mechanizm statycznego trasowania pakietow.

55. Urzadzenie musi posiada¢ mozliwos¢ trasowania pofaczen dla IPvé co najmniej w zakresie trasowania
statycznego oraz mechanizmu przetgczenia na facze zapasowe w przypadku awarii facza podstawowego.

56. Urzadzenie musi posiada¢ mozliwo$¢ trasowania potgczen wzgledem reguty na firewallu w odniesieniu do
pojedynczego potaczenia, adresu IP lub autoryzowanego uzytkownika oraz pola DSCP.

57. Rozwigzanie powinno zapewnia¢ obstuge routingu dynamiczny w oparciu co najmniej o protokoty: RIP, OSPF
oraz BGP.

58. Rozwigzanie powinno wspierac technologie Link Aggregation.
POZOSTALE USLUGI | FUNKCJE ROZWIAZANIA

59. Urzadzenie posiada wbudowany serwer DHCP z mozliwoscig przypisywania adresu |IP do adresu MAC karty
sieciowej stacji roboczej w sieci.

60. Urzadzenie musi pozwalaé na przesytanie zapytan DHCP do zewnetrznego serwera DHCP — DHCP Relay.
61. Konfiguracja serwera DHCP musi by¢ niezalezna dla protokotu IPv4 i IPv6.

62. Urzadzenie musi posiada¢ mozliwos¢ tworzenia réznych konfiguracji dla réznych podsieci. Z mozliwoscig
okreslenia réznych bram, a takze serweréw DNS

63. Urzadzenie musi by¢ wyposazone w klienta ustugi SNMP w wersji 1,2 i 3.
64. Urzadzenie musi posiadac ustuge DNS Proxy.
ADMINISTRACIJA URZADZENIEM

65. Producent musi dostarcza¢ w podstawowej licencji narzedzie administracyjne pozwalajgce na podglad pracy
urzadzenia, monitoring w trybie rzeczywistym stanu urzadzenia.

66. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu graficznego.

67. Interfejs konfiguracyjny musi by¢ dostepny poprzez przeg]qdark nternetowg a komunikacja musi by¢
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68.

69.

70,

71,

72.

Komunikacja moze odbywac sig na porcie innym niz https (443 TCP).

Urzadzenie ma by¢ zarzadzane przez dowolng liczbe administratoréw z réznymi (takze naktadajacymi sie)
uprawnieniami.

Urzadzenie ma mie¢ mozliwos¢ eksportowania logéw na zewnetrzny serwer (syslog).

Urzadzenie musi pozwala¢ na automatyczne wykonywanie kopii zapasowej ustawieri (backup konfiguracji)
do chmury producenta lub na dedykowany serwer zarzadzany przez administratora.

Urzadzenie musi pozwala¢ na odtworzenie backupu konfiguracji bezposrednio z serweréw chmury
producenta lub z dedykowanego serwera zarzadzanego przez administratora.

RAPORTOWANIE

73.

74.

75.

76.

77

78.

79,

Urzadzenie musi posiada¢ wbudowany w interfejs administracyjny system raportowania i przegladania
logéw zebranych na urzgdzeniu.

System raportowania i przegladania logéw wbudowany w system nie moze wymaga¢ dodatkowej licencji do
swojego dziatania.

System raportowania musi posiada¢ predefiniowane raporty dla co najmniej ruchu WEB, modutu IPS,
skanera Antywirusowego i Antyspamowego.

System raportujgcy musi umozliwia¢ wygenerowanie co najmniej 25 réznych raportéw.
System raportujacy ma dawaé mozliwosé edycji konfiguracji z poziomu raportu.

W ramach podstawowej licencji zamawiajacy powinien otrzymaé mozliwo$é korzystania z dedykowanego
systemu zbierania logow i tworzenia raportéw w postaci wirtualnej maszyny.

Dodatkowy system umozliwia tworzenie interaktywnych raportéw w zakresie dziatania co najmniej
nastepujgcych modutéw: IPS, URL Filtering, skaner antywirusowy, skaner antyspamowy

Il. Ztozona oferta musi zawieraé:

1. nazwe idane teleadresowe oferenta

2. date sporzadzenia

3. ceng catkowita netto i brutto wyrazong w PLN

4. termin waznosci oferty min. do dnia 15.05.2018 r.

5. termin wykonania zamdéwienia, wyrazony w dniach kalendarzowych

6. zasady ptatnosci

1ll. Sposéb i miejsce ztozenia oferty:

Oferta musi:
" ; _x: @&aﬁﬁ(
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1. zosta¢ ztozona na formularzu ofertowym, stanowigcym zatgcznik nr 1 do niniejszego zapytania
ofertowego

2. zostaé podpisana przez osobe uprawniong do reprezentacji oferenta, zgodnie z dokumentem

rejestrowym oferenta, a w przypadku podpisania oferty przez petnomocnika, do oferty nalezy dotgczyc

petnomocnictwo uprawniajgce do jej ztozenia i podpisania

3. zawierac zataczone podpisane przez osobe uprawniong do reprezentacji oferenta oswiadczenie o braku
powigzan osobowych lub kapitatowych z zamawiajgcym, zgodnie z wzorem stanowigcym zatgcznik nr 2
do niniejszego zapytania ofertowego

Oferta moze zosta¢ doreczona do Zamawiajacego na kaidy ze wskazanych ponizej sposobdw (decyduje data
doreczenia oferty do siedziby Zamawiajgcego lub na wskazany adres e-mail):

1. przestana na adres korespondencyjny Zamawiajgcego wskazany w niniejszym zapytaniu
2. dostarczona osobiscie do Zamawiajgcego na adres wskazany w niniejszym zapytaniu
3. przestana w formie skandw na adres e-mail: projekt_3.3@astengroup.pl

e Oferty ztozone w inny sposéb lub dostarczone w innej formie nie bedg brane pod uwage

IV. Termin sktadania ofert uptywa w dniu 16.04.2018 r.

e Decyduje data dostarczenia do siedziby Zamawiajgcego lub na wskazane konto e-mail

e Oferty dostarczone po terminie nie bedg rozpatrywane.

V. Kryteria oceny ofert - maksymalnie 100 punktéw:

1. cena netto w PLN - cena wyrazona w PLN netto za wykonanie wskazanego przedmiotu zamdéwienia (Cena):
85%

Sposéb liczenia punktacji:

C min

Cp= x 100 x 85%
Co
Cp - liczba punktéw w kryterium "Cena"
C min - najnizsza cena sposrod ztozonych ofert

C o - cena oferty badanej

2. Termin wykonania zaméwienia (w dniach kalendarzowych) - czas wykonania wskazanego przedmiotu
zamowienia, liczony w dniach kalendarzowych - krétszy termin wykonar

3’zamowienia oznacza wyiszg liczbe
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Sposob liczenia punktacji wg ponizszego wzoru:
T min

Twz= ---x 100 x 15%

To
Twz - liczba punktéw w kryterium "Termin wykonania zaméwienia"
T min - najkrotszy termin wykonania zaméwienia wskazany w ztozonych ofertach

T o - Termin wykonania zamowienia oferty badanej

VI. Termin realizacji umowy:

* wykonanie przedmiotu zaméwienia - przygotowanie dla Zamawiajacego wielofunkcyjnej zapory
sieciowej (Firewall) - 1 kompletnego urzadzenia komputerowego, zgodnie z okreslong specyfikacja
techniczng - do dnia 31 maja 2018 r.

VIl. Informacja na temat zakazu powigzan osobowych lub kapitatowych z Zamawiajacym:

Zamowienie nie moze by¢ udzielane podmiotom powigzanym z Zamawiajacym osobowo lub kapitatowo. Przez
powigzania kapitatowe lub osobowe rozumie sie wzajemne powiazania miedzy Zamawiajacym lub osobami
upowaznionymi do zaciagania zobowigzan w imieniu Zamawiajgcego lub osobami wykonujacymi w imieniu
Zamawiajgcego czynnosci zwigzane z przeprowadzeniem procedury wyboru wykonawcy a wykonawca,
polegajgce w szczegdlnosci na:

a. uczestniczeniu w spétce jako wspdinik spétki cywilnej lub spétki osobowej,
b. posiadaniu co najmniej 10% udziatéw lub akji, o ile nizszy prég nie wynika z przepiséw prawa,
c. petnieniu funkcji cztonka organu nadzorczego lub zarzgdzajacego, prokurenta, petnomocnika,

d. pozostawaniu w zwigzku matzeriskim, w stosunku pokrewiefistwa lub powinowactwa w linii prostej,
pokrewieristwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej lub w stosunku
przysposobienia, opieki lub kurateli.

Wi |mge ego,

ﬁ-ﬁé&,q“"“‘

podpis i pieczatka firmowa

Zatgczniki:
1. Formularz ofertowy

2. Oswiadczenie o braku powiazan osobowych lub kapitatowych z zamawiajacym
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